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CYBER SECURITY

1. FSS SECURITY TALK

' Cyberbedrohungen - wie gross ist die Gefahr und wie gut sind
Staat, Wirtschaft und die Gesellschaft davor geschiitzt?

Montag, 17. Oktober 2022 ab 18:00 Uhr mit Apéro | Hotel Schweizerhof, Bern

Eroffnung | Keynote Referate
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Florian Schiitz Jorg Mader Alexandra Arni Dr. Urs Loher
Delegierter des Bundes  Nationalrat GLP/ZH Leiterin ICT CEO
fur Cybersicherheit Freischaffender Schweizerische Thales Suisse SA

Programmierer Bankiervereinigung
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Einladung zum 11. FSS Security Talk
Sehr geehrte Mitglieder, Interessierte und Gaste,

Neue Bedrohungsformen wie Cyberangriffe sind auch fur die Schweiz eine der gross-
ten Gefahren. Von zunehmenden Cyberangriffen sind alle Bereiche betroffen, Staat,
Wirtschaft und Gesellschaft. Das VBS hat mit der Strategie Cyber 2021-2024 entspre-
chende Massnahmen im Bereich Cyber Defense eingeleitet.

Fir einen Grossteil der Wirtschaft, insbesondere fir KMUs, und die Bevolkerung sind
Cyberrisiken jedoch immer noch schwer fassbar, obwohl bereits zahlreiche Unter-
nehmen und Organisationen in der Schweiz Opfer von Angriffen wurden. Die finanzi-
ellen Schaden solcher Attacken belaufen sich auf Millionenhohe. Deutlich gravieren-
der waren jedoch die Folgen eines Cyberangriffs auf kritische Infrastrukturen, wie
etwa die Energieversorgung, Gesundheitseinrichtungen oder die Nahrungsmittelver-
sorgung. Aus diesem Grund stellen sich fiir die Schweiz zahlreiche drangende Fra-
gen, wie wir uns vor Cyberbedrohungen schitzen konnen.

e Welche Aufgabenteilung gibt es zwischen Staat, Wirtschaft und Gesellschaft be-
zliglich Cyber-Bedrohungen?

e Wo steht die Schweiz im Bereich Cyberdefense? Was bewirkt die “Strategie Cyber
2021-2024" des VBS?

e Wie kann der Schutz von kritischen Infrastrukturen gewahrleistet werden? Wel-
che Vorkehrungen wurden bereits getroffen, welche weiteren Schritte sind not-
wendig?

e Welche Dienstleistungen und Instrumente empfehlen fiihrende Schweizer Tech-
nologieunternehmen im militarischen und zivilen Bereich?

e Wie konnen sich die Privatwirtschaft und insbesondere KMUs vor moglichen Cy-
ber-Attacken schiitzen? Was tun, wenn man gehackt wird?

e Wie gehen andere europaische Lander mit dieser Problematik um und wo steht
die Schweiz im internationalen Vergleich?

Beim 11. FSS Security Talk «Cyberbedrohungen.., vom Montag, 17. Oktober 2022, in
Bern, referieren und diskutieren Expertinnen und Experten seitens Wissenschaft, Pri-
vatwirtschaft, Armee, Behorden und Politik und beantworten lhre Fragen.

Wir freuen uns auf lhre Teilnahme!
Mit freundlichen Griissen
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Hans-Jiirg Kaser Fredy Miiller

Prasident Geschaftsfiuhrer
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Provisorisches Programm

Cybersicherheit in Europa/ La cyber-

1800 cscurité en Europe

Kommando Cyber Schweizer Armee/
Commandement Cyber de l'’Armée
Suisse

Cyberbedrohungen in der Schweiz -
eine Auslegeordnung zu Operational
Technology /Les cybermenaces en
Suisse - un état des lieux de la tech-
nologie opérationnelle

SCHWEIZ

Dr. Stefanie Frey, Geschaftsfiihrerin Deutor Cyber Secu-
rity GmbH, Mitglied Advisory Group ENISA / Directrice
geneéral Deutor Cyber Security GmbH Membre Advisory
Group ENISA

Oberst i Gst Robert Fliick, Projekt Kommando Cyber,
Schweizer Armee/ Projet de commandement Cyber, Ar-
mee Suisse

Dr. Peter Friedli, Head of Defence , AWK Group

19:00 Podiumsdiskussion und Fragerunde/ 7able ronde et questions-réponses

Panel-Gaste:
Invités du panel:

Moderation-

20:00 Apéro

Florian Schiitz, Delegierter des Bundes fiir Cybersi-
cherheit/ Delegue féderal a la cybersécurité

Jorg Mader, Nationalrat (GLP, ZH) / Conseiller national
(PVL, ZH)

Alexandra Arni, Leiterin ICT, Schweizerische Bankier-
vereinigug, Vizeprasidentin Swiss FS-CSC / Respon-
sable ICT, Association suisse des banquiers, Vice-
président, Swiss FS-CSC

Urs Loher, CEO / Country Manager Switzerland,
Thales (Suisse) SA

Fredy Miiller, Geschéftsfiihrer FSS/ Directeur genéral
FSS



